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Oz: Bu arastirmanin amaci, Common Sense Education miifredatina dayal
ve oyunlastirma destekli bir dijital okuryazarlik egitiminin ilkokul dérdiincii
smif ogrencilerinin dijital farkindalik ve becerilerine yansimalarini, smif igi
stirecler ve O0gretmen-arastirmaci gozlemi odaginda incelemektir. Karma
desenli eylem arastirmasi olarak kurgulanan calisma, 2025-2026 egitim-
ogretim yili bahar doneminde 40 dordiincii siuf 6grencisiyle alti hafta
boyunca yiiriitiilmiistiir. Nitel veriler arastirmaci yansitict giinliigi,
yapilandirilmis goriismeler ve calisma kagitlariyla; nicel veriler Dijital
Okuryazarlik Olgeginin 6n test-son test uygulamasiyla toplanmuistir.
Tematik analiz; ogrencilerin bilgiyi dogrulama, kisisel verileri koruma,
glclii parola olusturma ve siber zorbalik karsisinda koruyucu stratejiler
gelistirme yoniinde belirgin bir kavramsal doniisiim yasadiklarin,
Ogretmen-arastirmacinin ise dongtisel yansitmalar aracilifiyla Ogretim
tasarimini yeniden yapilandirdigini gostermistir. Bu gelisim, 6l¢ek toplam
puaninda son test lehine istatistiksel olarak anlamli bir artisla da
desteklenmistir. Bulgular, eylem arastirmasinin baglama 06zgii dogasi
cercevesinde tartisilmistir.

Anahtar Kelimeler: Egitim Teknolojileri, Eylem Arastirmasi, Dijital
Okuryazarlik, Oyunlastirma.

Abstract: The aim of this study is to examine how a gamification-supported
digital literacy education based on the Common Sense Education curriculum
is reflected in fourth-grade primary school students' digital awareness and
skills, focusing on classroom processes and teacher-researcher reflection. The
mixed-methods action research was conducted with 40 fourth-grade
students over six weeks. Qualitative data were collected through the
researcher's reflective journal, structured interviews and worksheets;
quantitative data were gathered via a pre-test/post-test administration of the
Digital Literacy Scale. Thematic analysis revealed a marked conceptual
transformation in students' information verification, personal data
protection, strong password creation and protective strategies against
cyberbullying, while the teacher-researcher restructured the instructional
design through cyclical reflection. This development was also supported by
a statistically significant increase in the total scale score in favour of the post-
test. Findings are discussed within the context-specific nature of action
research.

Keywords: Educational Technology, Action Research, Digital Literacy,
Gamification, Teacher Reflection.
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Giris

Dijital teknolojilerin tiim hayatimizi kusattig1 bir dénemde dogan ve alanyazinda
“dijital yerliler” (Prensky, 2001) olarak adlandirilan giiniimiiz ¢ocuklar: i¢in internet;
yalnizca bir bilgi kaynag1 degil, ayn1 zamanda sosyallesme, oyun ve kendini ifade etme
alanidir. Ancak cocuklarin teknolojik araglari operasyonel diizeyde akici bigimde
kullanabilmeleri, dijital diinyadaki risklerin farkinda olduklar1 ya da bu araglar: etik ve
givenli kullandiklar1 anlamina gelmemektedir (Kirschner ve De Bruyckere, 2017).
Hargittainin (2002) “ikinci diizey dijital ugurum” olarak kavramsallastirdig1 bu durum,
asil esitsizligin cihazlara erisimden ziyade teknolojiyi elestirel, etik ve amaca yonelik
kullanma becerilerindeki farklihklardan kaynaklandigin1i vurgulamaktadir (van
Deursen ve Helsper, 2015). Bu gergevede dijital okuryazarlik; bilgi ve veri okuryazarhigy,
iletisim ve is birligi, glivenlik ve problem ¢dzme boyutlarini kapsayan ¢ok bilesenli bir
yetkinlik alan1 olarak tanimlanmakta (Vuorikari vd., 2022); Ng (2012) ise bu yetkinligi
teknik, bilissel ve sosyo-duyussal olmak iizere birbirini besleyen ii¢ boyutlu bir yap1
icinde ele almaktadir.

Giincel veriler, sorunun ilkokul kademesindeki aciliyetini ortaya koymaktadir.
Tiirkiye'de 6-15 yas araligindaki cocuklarin %91,3'i internet kullanmaktadir (TUIK,
2024) ve 9-10 yas, ¢ocuklarin ebeveyn gozetiminden gorece uzaklasarak dijital araglar:
bagimsiz kullanmaya basladiklar: kritik bir esige karsilik gelmektedir (Livingstone vd.,
2011). Buna karsin Diinya Saglik Orgiitii'niin Avrupa bolgesi arastirmasi, okul ¢agindaki
her alti ¢ocuktan birinin siber zorbaliga maruz kaldigin1 belgelemektedir (WHO
Regional Office for Europe, 2024). Tiirkiye'deki dijital okuryazarlik arastirmalarinin
bliyiik ¢ogunlugunun durum tespitine yonelik betimsel ¢aligmalarda yogunlastigi
(Yesiltas vd., 2023), ilkokul diizeyinde yapilandirilmis miidahale siiregleri sunan eylem
aragtirmalarinin ise sinirh kaldigy bildirilmektedir (Ketenoglu Kayabas: ve Karasu Ava,
2026). Ogretmenlerin dijital vatandaslik konularini aktarirken yapilandirilmis program
ve materyal eksikligi yasadiklar1 da bilinmektedir (Elgi ve Sari, 2016). Oysa iyi
yapilandirilmis kisa stireli miidahalelerin dahi ¢ocuklarda anlamli ve kalici gelisimler
tiretebildigi (Schilder vd., 2016) ve eylem arastirmasi temelli 6gretim tasarimlarinin
ogrencilerin dijjital yetkinliklerini olgiilebilir diizeyde gelistirebildigi (Xu vd., 2026)
raporlanmaktadir. Tiirkiye Yiizyilh Maarif Modelinin dijital okuryazarlig: temel bir
okuryazarlik becerisi olarak programlarin merkezine yerlestirmesi (MEB, 2024) de bu

ihtiyaci ulusal politika diizeyinde goriiniir kilmaktadir.

Bu arastirmada s6z konusu bosluga yamit olarak, K-12 diizeyinde dijjital
vatandaslik egitimi i¢in arastirma temelli ve yapilandirilmis bir ¢ergeve sunan Common
Sense Education (2023) miifredatmin “Dijital Ayak Izi ve Kimlik”, “Gizlilik ve
Giivenlik”, “Siber Zorbalik ve Nezaket” ile “Dijital ﬂetigim” temalari, Google tarafindan

gelistirilen web tabanli agik erisimli Interland oyun platformuyla (Google LLC, 2024)
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biittinlestirilmistir. Oyun dis1 baglamlarda oyun tasarim 6gelerinin kullanimi olarak
tanimlanan oyunlastirma (Deterding vd., 2011); soyut giivenlik kavramlarini somut
eylemlere dontistiirme, anhik doniit mekanizmasiyla Ogrenmeyi pekistirme ve
deneyimsel bir 6grenme ortami olusturma potansiyeli tasimaktadir (Kapp, 2012; Dichev
ve Dicheva, 2017). Interland'in “Dikkat Dag1”, “Hazineler Kulesi”, “Gergeklik Nehri” ve
“Nezaket Krallig1” diinyalari, bu dort miifredat temasiyla birebir eslestirilerek hibrit bir

ogretim modeli kurgulanmgtr.

Arastirmanin nitel bulgularinin yorumlanmasinda iki kuramsal cergeve ise
kosulmustur. Vygotsky'ye (1978) gore bilissel gelisim; sosyal etkilesim, kiiltiir ve dil
araciligryla sekillenen dinamik bir siirectir ve ¢ocugun mevcut gelisim diizeyi ile
potansiyel gelisim diizeyi arasindaki mesafenin (Yakinsak Gelisim Alan1) asilmasinda
sunulan egitsel destek “yap1 iskelesi” islevi goriir (Schunk, 2012). Bu arastirmada
Common Sense Education materyalleri, 6gretmen rehberligi ve akran etkilesimi
akademik ve sosyal bir yapi iskelesi olarak; Interland'in anlik doniit mekanizmasi ise
“daha yetkin akran” desteginin dijital karsiig1 olarak konumlandirilmistir. Kolb'un
(1984) Deneyimsel Ogrenme Kurami ise dgrenmeyi, somut yasanti, yansitict gdzlem,
soyut kavramsallastirma ve aktif deneyim asamalarindan olusan sarmal bir dongiiyle
acgiklamaktadir (Kolb ve Kolb, 2022). Uygulamada 6grencinin simiilasyonda bir siber
tuzakla karsilagsmasi (somut yasanti), “Neden boyle oldu?” sorular: etrafinda sinifca
yansitma yapilmasi (yansitict gézlem), giiglii parola ya da kimlik avi gibi kavramlarin
zihinsel semalara oturmas: (soyut kavramsallastirma) ve Ogrencinin kendi gercek
hesaplarinda koruyucu davraniglar sergilemesi (aktif deneyim) bu dongiiniin
somutlagsmis halleridir. Eylem arastirmasinin dongiisel dogast da bu iki kuramla
ortlismekte; hem Ogrencilerin hem de oOgretmen-arastirmacinin deneyim yoluyla

doniistimiinii izlemeye olanak tanimaktadir.

Bu dogrultuda arastirmanin temel problemi, “Common Sense Education
miifredat: temel alinarak hazirlanan ve oyunlastirma destekli olarak ytiriitiilen dijital
okuryazarlik egitiminin, ilkokul dordiincti smif Ogrencilerinin dijital okuryazarlik
diizeyleri, farkindaliklar1 ve ¢evrim i¢i davranislar: tizerindeki etkisi nedir?” bigiminde
belirlenmistir. Bu temel problem cercevesinde su alt sorulara yanit aranmistir: (1)
Uygulanan egitim sonrasinda 6grencilerin dijital okuryazarlik diizeylerinde (bilgi-islem,
iletisim, gilivenlik ve problem ¢ozme boyutlarinda) istatistiksel olarak anlamli bir
farklilasma meydana gelmis midir? (2) Oyunlastirma destekli etkinlikler, 6grencilerin
dijital giivenlik risklerine yoOnelik farkindaliklarini = siire¢ igerisinde nasil
sekillendirmektedir? (3) C)grencilerin dijital iletisim siireglerindeki etik davramislara ve
siber zorbalik durumlarina iliskin tutumlarinda egitim stireci boyunca nasil bir degisim
gozlemlenmistir? (4) Ogretmen-aragtirmacinin eylem arastirmasi siirecindeki deneyimi

ve yansitmalari, 6gretim tasariminin dongtisel olarak yeniden yapilandirilmasina nasil
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yansimigtir?
YONTEM

Aragtirmanin Deseni

Bir yiiksek lisans tez ¢alismasindan olusturulan bu makalede, arastirmacinin
disaridan bir miidahale olmaksizin kendi simif ortamindaki dontisimii bizzat
hedeflemesine olanak taniyan uygulamali 6gretmen arastirmasi modeli benimsenmis;
eylem dongiisiiniin yapilandirilmasinda Planla-Uygula-Gozlemle-Yansit sarmali esas
alinmistir (Kemmis vd., 2014). Eylem arastirmasi, uygulayicilarin kendi pratiklerini
gelistirmek ve karsilasilan sorunlara yerel ¢oziimler iiretmek amaciyla sistematik olarak
veri topladiklar1 dongiisel bir yaklasimdir; amaci evrene genelleme yapmak degil,
calisilan baglama 6zgii derinlemesine ¢oziim tiretmektir (Mills, 2018; Stringer, 2013).
Smif ici stireclerin ve Ogrenci tepkilerinin derinlemesine anlasilmasi amaciyla nitel
veriler arastirmanin omurgasini olusturmus; uygulanan eylem planinin Olgiilebilir
etkisini destekleyici bir katman olarak ortaya koymak iizere 6n test-son test diizeninde
nicel veriler de toplanmustir. Bu ¢oklu veri yapisi, eylem arastirmasmin dogasindaki veri
cesitlemesi stratejisini gergeklestirerek c¢alismanin inandiricihigini  giiglendirmistir
(Creswell ve Plano Clark, 2018).

Katilimcilar

Aragtirma, 2025-2026 egitim-0gretim yili bahar doneminde Mersin ili Tarsus
ilgesinde bulunan 6zel bir ilkokulda yiiriitiilmiistiir. Egitim uygulamalar firsat esitligi
gozetilerek kademedeki dort subede 6grenim goren 93 6grencinin tamamina sunulmus;
ancak goniilliiliik esas1 geregi veri toplama ve analiz stiireglerine yalnizca veli onami ve
cocuk katilim rizasi eksiksiz saglanan 40 dordiincii sinf 6grencisi (25 kiz, 15 erkek) dahil
edilmistir. Ogrencilerin tamaminin evlerinde aktif internet baglantisina ve en az bir
dijital cihaza erigimi bulunmaktadir; katilimcilar analizlerde O1-O40 rumuzlariyla
temsil edilmistir. Uygulama sonunda nicel bulgular1 derinlestirmek amaciyla, 6n test-
son test fark puanlar: temelinde yiiksek, orta ve sinirli gelisim gosteren 6grencileri temsil
edecek bicimde maksimum cesitlilik 6rneklemesi ile etkinliklere aktif katilim ve kendini
ifade edebilme Olgiitlerine dayali 6l¢iit 6rnekleme stratejileri es zamanh uygulanmistir
(Patton, 2014). On ikinci goriismenin ardindan verilerin kendini tekrar etmeye basladig:
ve yeni kod iiretilemedigi goriilerek veri doyumuna ulasildigina karar verilmis; nitel

veri toplama siireci 12 6grenciyle sonlandirilmistir (Guest vd., 2006).

Veri Toplama Araglari

Arastirmanin birincil veri kaynagini nitel araglar olusturmaktadir. Arastirmaci

Yansiticr Giinliigii, altt haftalik (12 oturum) siire¢ boyunca yapilandirilmis sabit bir
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sablon ¢ergevesinde her oturumun hemen ardindan doldurulmus; siiregsel ve sinif ici
gozlemler, 6grenci katilim bigimleri ve motivasyon, kritik olaylar ve anlik miidahaleler,
karsilasilan giigliikler ile bir sonraki oturuma yonelik mikro-eylem plani olmak tizere
bes analitik boyutu sistematik olarak belgelemistir. Giinliik, hem arastirmacinin kendi
Ogretim pratigini elestirel bir siizgecten gegirmesine zemin hazirlamis hem de her
haftanin eylem adimlarinin yeniden sekillendirildigi dongiisel sarmalin birincil veri

kaynagi islevini gormiistiir.

Yapilandirilmis Gortisme Formu, 9-10 yas grubunun biligsel ve dilsel gelisim
diizeyi gozetilerek, soyut kavramlar giindelik yasam baglamina tagiyan senaryo temelli
bes sorudan olusturulmustur: dijital aliskanliklar ve 1sinma, gizlilik ve giivenlik (¢cevrim
ici oyunda tanumadig1 bir oyuncunun telefon numarasi istemesi), bilgi okuryazarhig:
(arastirma Odevinde hangi kaynaga giivenilecegi), siber zorbalik ve dijital empati
(zorbaliga ugrayan arkadasa yardim) ile genel degerlendirme ve yansitma (alt1 haftalik
siire¢ sonunda degisen davranislar). Kurgusal senaryolarin ilkokul ¢agindaki ¢ocuklarla
gizlilik ve siber gilivenlik kavramlarini tartismada islevsel bir teknik oldugu
bilinmektedir (Wang vd., 2019; Blinder vd., 2024). Formun kapsam gegerligi ve dil
uygunlugu, bir Bilisim Teknolojileri egitimi uzmanu ile iki smif 6gretmeninin gortisleri
dogrultusunda degerlendirilmistir. Sosyal begenirlik ve hiyerarsik algi risklerini en aza
indirmek amaciyla goriismelerin tamami, arastirmacidan bagimsiz bir alan uzmani
ogretmen tarafindan ytriitilmistiir. Bunlara ek olarak 6grencilerin her hafta tirettigi
calisma kagitlar1 (dijital vatandas ¢izimleri, “Feet” karakteri senaryo analizleri, parola

gliclendirme etkinlikleri) siireg i¢i belge verisi olarak toplanmistir.

Nicel veriler, Pala ve Basibiiyiik (2020) tarafindan 10-12 yas grubu icin gelistirilen
21 maddelik, besli Likert tipindeki Dijital Okuryazarlik Olgegi (DOO) ile &n test-son test
diizeninde toplanmistir. Olgek; Bilgi-Islem (5 madde), Iletisim (5 madde), Giivenlik (6
madde) ve Problem C6zme (5 madde) alt boyutlarindan olusmakta olup bu arastirmada
Olcek geneli icin Cronbach Alpha katsayisi On testte ,72 ve son testte ,88 olarak
hesaplanmis; bu degerler kabul edilebilir giivenirlik esiginin tizerindedir (Biiyiikoztiirk,
2011). Az maddeli Giivenlik ve Problem Co6zme alt boyutlarinin 6n test i¢ tutarlik
katsayilarinin gorece diisiik kalmasi ise bir sinirlilik olarak not edilmis ve bu boyutlara

iliskin nicel bulgular temkinli yorumlanmustur.

Uygulama Siireci

Uygulama, haftada iki ders saati olmak iizere toplam alt1 hafta ve 12 oturumda;
her Ogrenciye bir bilgisayar diisecek bigimde yapilandirilmis okul bilisim
laboratuvarinda, bizzat 6gretmen-arastirmaci tarafindan yiirtitiilmistiir. Siireg; hazirlik
ve tanilama (1. hafta: etik bilgilendirme, 6n test, “Dijital Vatandas Kimdir?” etkinligi),

Ogretim ve eylem sarmallar1 (2.-5. haftalar: dort Common Sense temast ile eslesen dort
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Interland diinyas1) ve degerlendirme-kapanis (6. hafta: son test ve bagimsiz goriismeci
araciligryla yapilandirilmis goriismeler) olmak {izere ii¢ evrede kurgulanmistir. Her
hafta 6grenciler 6nce ¢alisma kagitlar: ve senaryo kartlari tizerinden kavramsal tartisma
ylriitmiis, ardindan ilgili Interland diinyasinda simiilasyon gorevlerini tamamlamis ve
son asamada arastirmaci rehberliginde smif¢a yansitma yapmustir. Siireg, dogrusal bir
ogretim tasarimi olarak degil; her haftanin yansitma verilerine gore bir sonraki haftanin
eylem adimlarinin yeniden sekillendirildigi dongtisel bir sarmal olarak igletilmistir; bu
dongiilerde gergeklestirilen revizyonlar, dordiincii alt soruya iliskin bulgular

kapsaminda raporlanmuistir.

Verilerin Analizi

Gortisme dokiimleri, arastirmaci giinliigii kayitlar1 ve calisma kagitlarindan
olusan nitel veri seti, Braun ve Clarke'in (2006) alt1 asamal1 tematik analiz yaklagimiyla
¢oziimlenmistir. Analizde dengeli bir strateji izlenmis; iist temalar goriisme formunun
da dayandigi Common Sense dijital vatandashik boyutlarna gore tiimdengelimsel
olarak yapilandirilirken, alt kodlar ve kategoriler ham metinlerin satir satir okunmasiyla
verilerden tiimevarimsal bicimde tiretilmistir (Miles vd., 2014). Arastirmaci yanhiligini
sinirlamak amaciyla 12 6grenciye ait goriisme dokiimlerinin tamami, egitim bilimleri
alaninda uzman bagimsiz bir arastirmaci tarafindan ikinci kez kodlanmis; ctimle ve
anlam birimi temelinde yapilan karsilastirmada 85 goriis birligi ve 15 goriis ayriligi
belirlenmistir. Miles ve Huberman (1994) uyusum yiizdesi formiiliiyle hesaplanan
kodlayicilar arasi giivenirlik katsayisi ,85 olup alanyazinda ongoriilen ,80 esiginin

uzerindedir.

Nicel verilerin analizinde izlenecek yol, her boyut i¢in ayr1 ayr1 hesaplanan fark
puanlarinin (son test-on test) normallik sitnamasina dayanmaktadir. Shapiro-Wilk testi
sonuglarina gére normal dagilim varsayimim kargilayan Bilgi-Islem (p=,538), Iletisim
(p=062) ve Problem Cozme (p=,607) boyutlarinda Bagimhi Gruplar t-Testi; varsayimi
karsilamayan Giivenlik (p=,001) boyutu ile 6l¢ek toplam puaninda (p=,006) Wilcoxon
Isaretli Siralar Testi uygulanmistir (Biiyiikoztiirk, 2011). Etki biiyiikliikleri parametrik
analizlerde Cohen's d (Cohen, 1988), non-parametrik analizlerde Rosenthal r ile
raporlanmis; Rosenthal r'nin hesaplanmasinda r=z/YN formiilii ve analize dahil edilen
toplam katilimcr sayis1 (N=40) esas alinmistir (Field, 2018). Anlamlilik diizeyi p<,05

olarak benimsenmistir.

Gecgerlik, Giivenirlik ve Etik Siire¢

Nitel boyutun bilimsel niteligi; inandiricilik, aktarilabilirlik, tutarlilik ve teyit
edilebilirlik Olgiitleri ¢ergevesinde giivence altina alinmistir (Lincoln ve Guba, 1985).
Uzun stireli etkilesim, veri gesitlemesi (6l¢ek puanlari, goriismeler, giinliik ve ¢alisma

kagitlarinin karsilikli dogrulanmasi), yogun betimleme, yapilandirilmis sabit giinliik
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sablonu, gortismelerin bagimsiz bir uzman tarafindan ytiriitiilmesi ve kodlayicilar arasi
glvenirlik hesaplamasi bu kapsamda isletilen baglica stratejilerdir. Arastirma, X
Universitesi Egitim Bilimleri Etik Kurulu'nun 04.02.2026 tarihli ve 2 sayili toplantisinda
alinan 34 sayili karariyla etik yonden uygun bulunmustur. Uygulama 6ncesinde velilere
bilgilendirilmis onam formu sunulmus, yalnizca yazili izin veren 6grencilerin verileri
anonim olarak kullanilmigtir. Etik ve psikolojik hassasiyetler geregi siirecte hicbir ses
kaydi alinmamus; veriler anlik yazili saha notlar1 ve dokiim formlariyla kayit altina

alinmus, sifrelenmis giivenli bir dijital ortamda muhafaza edilmistir.

BULGULAR

Bulgular, arastirmanin dort alt sorusu ekseninde; nitel bulgular 6ne alinarak ve

nicel bulgular destekleyici katman olarak i¢ ige sunulmustur.

Tanilama Evresi, Dongiisel Revizyonlar ve Genel Gelisim (Birinci Alt Soru)

Eylem planmin ilk haftasinda yiiriitiilen tanilama etkinlikleri, 6grencilerin dijital
diinyaya iliskin baslangi¢ semalarinda ciddi kavramsal yanilgilar bulundugunu ortaya
koymustur. Calisma kagitlar1 ve beyin firtinas1 verilerinin analizi; 6grencilerin dijital
vatandashig1 yalnizca “bilgisayar kullanmay1 bilmek” gibi mekanik boyutlarla smnirli
kodladiklarini ve internetteki bilgileri sorgulamadan kabullenme egiliminde olduklarini
gostermistir. Bu yanilginin en c¢arpict Ornekleri Ogrencilerin kendi ifadelerinde

gortilmektedir:

“Ogretmenim, Google'a bir sey yazinca karsumiza ¢ikan ilk sitenin en dogru oldugunu
diisiiniiyorum. Ciinkii oraya yalan bir sey yazsalar bilgisayar onu en iistte ¢ikarmazdi ve
yalan oldugu icin silinirdi.” (O4)

“Wikipedia ya da haber sitelerinde yazan bir seyin yanlis olma ihtimali bence yok, ¢iinkii
televizyon gibi internet de hep dogruyu soyler.” (O11)

Tanilama evresinde ayrica Ogrencilerin formal anlatim ve test siireglerinde
motivasyonlarinin belirgin bigimde diistiigii, buna karsin ¢izim, tartisma ve tiretim
anlarinda katihmin ytikseldigi gozlenmistir. Bu gozlem, siirecin biitiiniine yon veren ilk
eylem kararmi dogurmus; ikinci haftadan itibaren teorik anlatim siireleri en aza
indirilerek 6gretim, somut senaryo analizleri ve oyunlagtirma simiilasyonlar: etrafinda
yeniden kurgulanmistir. Izleyen haftalarda da benzer bir déngiisellik korunmustur:
Uctincii haftada bazi Ogrencilerin karmasik sifreleme gorevlerinde bilissel yiik
yasayarak oyundan kopma egilimi gostermesi tizerine dordiincii haftada “akran
destekli ikili eslesme” stratejisi devreye alinmis; besinci haftada ogrencilerin siber
zorbalig1 yalnizca “kiifiir/hakaret” ile sinirh algiladiklarinin fark edilmesi iizerine eylem
planina, seyirci kalmama ve empati boyutlarini somutlagtiran drama ve rol yapma

etkinligi eklenmistir.
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Bu dongiisel siiregle es zamanli olarak 6grencilerin genel gelisimini destekleyici
nicel katman da izlenmistir. Ogrencilerin 6lgek toplam puan ortalamasi 6n testte 73,60
(55=10,45) iken son testte 81,23'e (S5=14,36) yiikselmis; alt boyut ve toplam puanlara

iliskin ¢ikarimsal analiz sonuglar1 Tablo 1'de 6zetlenmistir.

Tablo 1 Dijital okuryazarlik 6lgegi on test-son test karsilastirmalarinin dzeti

On Test X | Son Test X . e
Boyut Test ve Istatistik P Etki Bitytikliigii
(SS) (SS)
Bilgi-islem 18,15 (3,79) | 20,10 (4,36) | t(39)=-3,05 ,004 d=0,48 (kiiciik)
fletisim 14,50 (4,57) | 16,88 (5,38) | t(39)=-2,77 ,009 d=0,44 (kiiciik)
Giivenlik 23,75 (3,84) | 25,60 (3,25) | z=-2,64 ,008 1=0,42 (orta)
Problem Cézme | 17,20 (3,44) | 18,65 (4,43) | t(39)=-2,23 ,032 d=0,35 (kiiciik)
. 73,60 81,23 -
Olgek Toplamu 7z=-3,42 ,001 r=0,54 (biiyiik)
(10,45) (14,36)

Not. N=40. Fark puanlarinin normallik sinamasi Shapiro-Wilk testiyle yapilmis; normal dagilan boyutlarda
Bagimli Gruplar t-Testi, dagilmayan boyutlarda Wilcoxon Isaretli Siralar Testi uygulanmistir. Etki
biiyiikligii siniflamalari Cohen (1988) ve Field (2018) 6lgiitlerine dayanmaktadir.

Tablo 1'de goriildiigii tizere, 6lgegin tiim alt boyutlarinda ve toplam puaninda son
test lehine istatistiksel olarak anlaml farklilasma belirlenmistir. Toplam puana iliskin
Wilcoxon analizinde 40 6grenciden 30'unun puani yiikselmis, 9'unun puan: gerilemis ve
1 6grencinin puan1 degismemistir (z=-3,42; p=,001); hesaplanan etki biiyiikliigii (r=0,54)
biiylik diizeydedir. Bu nicel tablo, tanilama evresinde belirlenen kavramsal agiklarin
dongiisel revizyonlarla desteklenen 6gretim siireci sonunda 6nemli 6lglide kapandig:
yoniindeki nitel bulgularla tutarhidir. Bununla birlikte bu artislar, kontrol grubu
bulunmayan baglama 0zgii bir eylem arastirmasmin destekleyici kamiti olarak

yorumlanmalidir.

Dijital Giivenlik ve Paylasim Farkindaliginin Sekillenmesi

Siirecin basindaki gozlemler, 6grencilerin ¢evrim igi oyunlarda hesap agma ve
avatar olusturma gibi islemlerde teknik olarak becerikli olmalarina karsin; agtiklar
hesaplarin takibini yapamadiklarini, giivenlik ayarlarni goz ardi ettiklerini ve
paylasimlarinin nerelere ulasabilecegi konusunda neredeyse higbir fikirlerinin
olmadigini gostermistir. Ikinci haftada bu agig kapatmak iizere iki asamal bir
miidahale uygulanmistir: Once internette iz birakan kurgusal “Feet” karakterinin dort
farkli gevrim i¢i eylemi senaryo kartlari tizerinden analiz edilerek soyut “dijital ayak izi”
kavrami kagit {izerinde somutlastirilmis; ardindan Interland'n “Dikkat Dag1”
diinyasinda giivenli paylasim simiilasyonlar1 deneyimlenmistir. Uglincii haftada ise
“Giglii Parola Olusturma” temas1 “Hazineler Kulesi” diinyasiyla islenmistir. Bu evrede

ogrencilerin 6nemli bir boliimii, kullandiklar1 mevcut parolalarin kolay tahmin edilebilir
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oldugunu ozelestirel bicimde fark etmis; bazi Ogrencilerin ge¢miste zayif parola

kullanimina bagl siber magduriyet yasadiklar: ortaya ¢ikmigtir:

“Ogretmenim, ben eskiden sifremi sadece kendi adim ve '123" yapmistim. Bir giin en
sevdigim oyun hesabimin ¢almdi$iny fark etmistim ve ¢ok iiziilmiistiim. Bundan sonra

parolalarimi cok daha giiclii yapacagim.” (O6)

Siire¢ sonunda bagimsiz uzman tarafindan yiriitiilen goriismeler, giivenlik
farkindaliginin davramigsal diizeye tasindigini gostermektedir. Tanimadigi bir
oyuncunun telefon numarasini istemesi senaryosunda oOgrenciler kendi smirlarin
¢izebilmistir:

“Telefon numaram vermem ¢iinkii seni tammiyorum derim. Simdilik oyun icin buradan

konusmaya devam edelim.” (O9)

“Oynadigim oyunda arkadaghk isteklerini eskiden kabul ediyordum ve advm, okulumu gibi
bilgilerimi de soyliiyordum. Artik gelen arkadaglik isteklerini kuzenim veya okuldan bir

arkadagim olursa kabul ediyorum. Arkadas olsak bile telefonumu vermem.” (O1)

Ol'in “arkadas olsak bile telefonumu vermem” ifadesi, veri gizliligi
farkindaliginin davranigsal yansimasina ornek olusturmakta; 6grencinin sanal iletisim
¢emberini gercek yasamda tamidigr kisilerle smirlandirdigini  gostermektedir.
Oyunlastirma siirecinde gozlenen 6zgiin bir sinif dinamigi de kayda degerdir: Yiiksek
puan yarigina ragmen oOgrenciler kritik sorularin yanitlarin1 birbirleriyle paylagsma
egilimi gostermis; rekabet, yardimlasma reflekslerini engellememis, aksine kolektif bir
ogrenme iklimi dogurmustur. Bu nitel doniisiim, Giivenlik alt boyutunda son test lehine
belirlenen anlamh farklilasma (z=-2,64; p=,008; r=0,42) ile de desteklenmektedir; pozitif
sira sayisinin (n=21) negatif siralara (n=9) belirgin {stiinligii, gelisimin gruba
yayildigina isaret etmektedir. Ote yandan bu boyuttaki fark puanlarmin normal
dagilmamasi, 0grenciler arasindaki degisim Oriintiisiiniin heterojen oldugunu ve bir
kissm Ogrencinin giivenlik kavramlarini igsellestirmek igin daha wuzun siireli

pekistirmeye gereksinim duyabilecegini diistindiirmektedir.

Etik Davranislar ve Siber Zorbalik Tutumlarindaki Doniisiim

Dérdiincii ve besinci haftalarda “Iletisim ve Siber Tuzaklar” ile “Siber Zorbalik ve
Dijital Nezaket” temalar1; “Gergeklik Nehri” ve “Nezaket Krallig1” simiilasyonlariyla i¢
ice islenmistir. Siirecin basinda 6grencilerin kendilerine ulasan mesajlarin dogrulugunu
teyit etmeden onaylama egiliminde olduklar1 ve siber zorbalig1 yalnizca acgik hakaret
davraniglariyla sinirly, yiizeysel bigimde tanimladiklar: gozlenmistir. “Gergeklik Nehri”
uygulamasinda ikili eslesen 6grencilerin siipheli e-postalar1 ve web sitelerini “gercek mi,
sahte mi?” mantigiyla sorguladiklari, kayg: yasamadan “dogruluk dedektifi” roliine
ulastiklar1 goriilmiistiir. “Nezaket Krallig1” simiilasyonunda ekranda yer alan “gerek

olumlu gerek olumsuz her davranis bulagicidir” ilkesi ve eklenen drama etkinligi, sessiz
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kalmanin ya da dislamanin da bir zorbalik bi¢imi olabileceginin ve seyirci kalmamanin
bir sorumluluk oldugunun fark edilmesini saglamistir. Goriisme verilerinin tematik

analizinde, 0grencilerin siber zorbalik karsisindaki ¢oziim stratejileri ii¢ alt tema altinda

toplanmistir (Tablo 2).

Tablo 2 (jgrencilerin siber zorbalik karsisindaki ¢oziim stratejilerine iliskin tematik analiz sonuglar

. s .| Ogrenciler . .
Alt Tema Kodlanmis Ogrenci Egilimleri ® Dogrudan Alint1 Ornegi
Arkadasin moralini diizeltme; 61 2 “Birlikte ayni oyuna
Duyussal Destek ve oyunda bilerek yenilerek destek OSI C)7I gireriz ve tiziilmemesi
Akran Motivasyonu olma; empati kurma ve teselli ( '4) i¢in bilerek ona
n= .
etme kaybederim...” (O1)
Riskli oyun grubundan/sohbetten 33 O6 “Ondan uzaklagmasini ve
Ortamdan Uzaklagsma ¢ikma; zorba oyuncuyu OS/ 61’2 bizimle oynamasin
ve Smnur Cizme engelleme; giivenli bagka ortama ( '4) sOyledim... o oyundan
n= .
davet etme ciktik.” (O3)
. . “Nasil bir zorbalik
Aileye veya 6gretmene haber oo s
o . o 04, 09, yaptigini 6grenmeye
Yetigkin Destegi ve verme; oyun i¢i bildir/sikayet et i .
. . 010, O11 ¢aligirim ve durumu bir
Bildirim Mekanizmalart | butonunu kullanma; ekran o
e . . (n=4) yetiskinle paylagirim.”
goriintiisiiyle delillendirme (©9)

Tablo 2'deki dagilim, 6grencilerin siber zorbalik karsisinda pasif kalmak yerine
duyussal, mekansal ve kurumsal olmak {izere birbirini tamamlayan koruyucu stratejiler
gelistirdiklerini gostermektedir. Ogrencilerin zarar verici igerik paylasmanin yanlighgini
soyut bir kural olarak degil, empatiyle hissedilen bir sorumluluk olarak dile getirmeleri,
tutumsal dontistimiin duyussal boyutuna isaret etmektedir. Bu nitel tablo, dijital iletisim
becerilerini 6lcen Iletisim alt boyutundaki son test lehine anlamli bir gelisme (t(39)=-2,77;
p=,009; d=0,44) ile de desteklenmektedir.

Ogretmen-Arastirmacinin Deneyimi ve Yansimalar

Eylem arastirmasinin yenilenmeye yatkin dogasi, yalnizca Ogrencilerin degil
ogretmen-arastirmacinin da doniisiimiinii kapsamaktadir. Yansiticl giinliik kayitlarimin
analizi, arastirmacinin siire¢ basinda benimsedigi resmi ve sunum agirhikli 6gretim
tasariminin hedef yas grubunda islemedigini bizzat deneyimledigini ve bu farkindaligin
Ozelestirel bir sorgulamayla 6gretim kararlarina doniistiiglinii gostermektedir. Birinci

haftanin giinliik kayd: bu doniim noktasini agitkca yansitmaktadir:

“Dersin ilk yarisinda etik izinlerden bahsederken ve laboratuvarda on test anketini

doldurturken  0grencilerin  enerjilerinin ~ olduk¢a  diistiiiinii, c¢alismaya mesafeli

yaklastiklarin fark ettim. Tlkokul seviyesindeki cocuklar icin bu formal baslangi¢ sikict

gelmisti. Fakat ne zaman ki akilli tahtada beyin firtinasim baslattik ve ellerine kendi
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cizimlerini yapabilecekleri calisma kagitlarimi verdik, siiftaki hava bir anda degisti.
Cocuklarin gozlerindeki o merak ve katilim arzusu, cizim yapmaya ve kendi fikirlerini

yazmaya bagladiklarinda zirveye ulasti.” (Arastirmact Yansitict Giinliigii, 1. Hafta)

Bu ve benzeri yansitmalar, ii¢ somut mikro-eylem revizyonunu dogurmustur:
teorik anlatimin yerini senaryo ve simiilasyon temelli 6gretimin almasi, bireysel yarisma
yerine akran destekli ikili eslesmenin benimsenmesi ve siber zorbalik 6gretimine drama
boyutunun eklenmesi. Ogretmen-arastirmaci agisindan bu siirec; kendi pedagojik
varsaymmlarii veriye dayali olarak smnama, hata ekrani karsisinda demoralize olan
ogrenciye anlik rehberlik gibi kritik olaylarda pedagojik strateji gelistirme ve 6gretim
tasarimini “planlanan” degil “yasayan” bir metin olarak gorme yoniinde mesleki bir
doniisim iiretmistir. Giinligiin  yapilandirilmis sabit sablonla tutulmasi, bu

doniisiimiin izlenebilir ve denetlenebilir bir kanit zinciri olusturmasini saglamistir.

TARTISMA

Aragtirmanin bulgular1 bir biitiin olarak, oyunlastirma destekli ve miifredata
dayali dijital okuryazarhik egitiminin ilkokul dordiinci simf baglaminda hem
ogrencilerin farkindalik ve becerilerinde hem de dgretmen-arastirmacinin pratiginde
dontisim trettigini gostermektedir. Bu doniistimii agiklamada en giiglii kuramsal
gerceveyi Vygotsky'nin (1978) Yakinsak Gelisim Alani kavrami sunmaktadir: Interland
simiilasyonlarinda karsilasilan dijital riskler, ogrencilerin mevcut bilgi diizeylerinin
hemen otesinde, ancak rehberli etkilesimle kavranabilir zorluklar igermekte; oyunun
anlik doniit mekanizmasi ile akran destekli ikili eslesme stratejisi, yap1 iskelesi islevi
gormektedir. Nitekim {i¢lincii haftada bireysel birakilan Ogrencilerin sifreleme
gorevlerinde yasadig1 kopmanin, dérdiincii haftada akran destegiyle ortadan kalkmasi,
ogrenmenin sosyal etkilesim iginde yapilandigina iliskin dogrudan bir sinif ici kanittir.
Kolb'un (1984) deneyimsel dongiisii agisindan da bulgular tutarlidir: O6'nin ge¢misteki
hesap calinma yagantisini ders igerigiyle iligkilendirerek koruyucu davranis kararina
ulagsmas: ya da Ol'in cevrim ici arkadaslik pratigini yeniden diizenlemesi, somut
yasantidan aktif deneyime uzanan dongiiniin 6grenci diizeyindeki somutlagmalaridir.
Bu bulgular, oyunlastirmanin soyut kavramlari somut davranigsal becerilere
dontistiirmedeki giiciine iliskin kuramsal goriislerle (Kapp, 2012; Dichev ve Dicheva,
2017) ve yapilandirilmis miidahalelerin etkililigini raporlayan galismalarla (Schilder vd.,
2016; Xu vd., 2026) ortiismektedir.

Boyutlar arasindaki farklilasma da kuramsal olarak anlamhdir. Giivenlik
boyutundaki degisimin heterojen Oriintiisii, Ribble'in (2015) dijital giivenligi dijital
vatandasligin en geg olgunlasan boyutlarindan biri olarak nitelendirmesiyle uyumludur
ve bu alandaki 6grenmenin daha uzun siireli, tekrarli pekistirme gerektirebilecegine

isaret etmektedir. Siber zorbalik tutumlarindaki doniisiim ise Ng'nin (2012) sosyo-
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duyussal boyutu ve Eshet-Alkalai'nin (2004) sosyo-duygusal okuryazarlik kavramiyla
iliskilendirilebilir: Ogrencilerin zorbaligi kural ihlalinin dtesinde, kargidaki bireyde
psikolojik iz birakan bir olgu olarak kavramaya baslamalari, empati temelli bir tutumsal
yapmin filizlendigini diisiindiirmektedir. Martin'in (2006) modeli agisindan
bakildiginda, 6grencilerin edindikleri yetkinlikleri kendi gergek dijital pratiklerine
aktarabilmeleri, dijital kullanim basamagindan doniisim basamagma dogru bir
hareketin ilkokul diizeyinde de miimkiin olabilecegine iliskin baglama 6zgti bir ipucu

sunmaktadir.

Calismanin eylem arastirmasi olarak niteligi, Anderson ve arkadaslarinin (2007)
uygulayicr arastirmalar1  icin Onerdigi bes gecerlik Olgiitii {izerinden de
degerlendirilebilir. Sonu¢ gegerligi acisindan, arastirmanin g¢ikis problemi olan
farkindalik acgiklarinin siire¢ sonunda hem nitel hem nicel verilerle daralmasi; stireg
gecerligi agisindan, verilerin ¢oklu kaynaklardan dongiisel bigimde toplanmasi ve her
dongiiniin bir 6ncekinin bulgularina dayandirilmasi; demokratik gecerlik agisindan,
egitimin firsat egitligi gozetilerek kademedeki tiim 6grencilere sunulmasi ve 6grenci
seslerinin dogrudan alintilarla temsil edilmesi; doniisiimsel gegerlik agisindan, hem
ogrencilerin davranigsal doniistimii hem de 6gretmen-arastirmacinin kendi pratigine
iliskin 0z elestirel yeniden yapilanmasi; diyalojik gegerlik agisindan ise goriismelerin
bagimsiz bir uzmanca yiiritiilmesi, kodlamanin ikinci bir arastirmaciyla paylasilmasi
ve siirecin danisman incelemesine agik tutulmasi bu 6dlgiitleri karsilamaya doniik somut

mekanizmalar olarak igletilmigtir.

Bulgular  yorumlamirken  arastirmamin  siurliliklar1 g6z ~ Oniinde
bulundurulmalidir. Calismada kontrol grubu bulunmadigindan nicel artislarin tek
basma nedensel kanit olarak okunmamasi; 6lgegin az maddeli Giivenlik ve Problem
Cozme alt boyutlarina iligkin gorece diisiik on test i¢ tutarlik katsayilari nedeniyle bu
boyutlara dair bulgularin temkinli degerlendirilmesi gerekmektedir. Gortisme verileri
0z bildirime dayalidir ve bulgular; teknolojik altyapisi ile 6grenci profili Tiirkiye
ortalamasinin iizerinde oldugu diisiiniilen tek bir 6zel okul baglamiyla siirhidir. Eylem
aragtirmasimnin dogasi geregi, amaci evrene genelleme degil; baglama 0Ozgii
derinlemesine anlama ve doniisiim tiretmektir; dolayisiyla sonuglar, benzer baglamlar

icin aktarilabilir bir model 6nerisi olarak okunmalidir.

SONUC VE ONERILER

Bu arastirma, Common Sense Education miifredat1 ile Google Interland
platformunun biitiinlestirildigi alt1 haftalik, oyunlastirma destekli bir dijital
okuryazarlik eylem planinin ilkokul dordiincii sinif baglamindaki isleyisini ve ¢iktisin
belgelemistir. Siire¢ sonunda 0grenciler; internetteki bilgilere mutlak giiven duyan bir

baslangi¢ konumundan bilgiyi sorgulayan, kisisel verilerini koruyan, gii¢lii parola
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olusturan ve siber zorbalik karsisinda duyussal destek, sinir ¢izme ve yetiskine bildirme
stratejilerini ise kosan bir konuma evrilmis; bu nitel doniisiim, Olgegin tiim alt
boyutlarinda ve toplam puaninda son test lehine anlamh artislarla desteklenmistir.
Ogretmen-arastirmaci agisindan ise siireg, resmi 6gretim varsayimlarmnin veriye dayal
bi¢cimde sorgulandig1 ve 6gretim tasariminin ii¢ mikro eylem revizyonuyla yeniden

yapilandirildig: tazeleyici bir mesleki 6grenme deneyimi tiretmistir.

Bulgulardan hareketle uygulayicilara; ticretsiz ve Tiirkgeye uyarlanabilir igeriklere
dayanan bu hibrit modelin, kavramsal tartisma-simiilasyon-yansitma akisiyla kendi
sinif baglamlarinda denenmesi ve ozellikle bilissel yiikii yiiksek gorevlerde akran
destekli eslesmenin ise kosulmasi Onerilebilir. Politika yapicilara; Maarif Modelinin
dijital okuryazarlik hedeflerinin smif pratigine doniistiiriilmesinde yapilandirilmis
miifredat ve materyallerin Ogretmenlerle paylasiimasi ile &gretmen egitimlerinde
deneyimsel ve simiilasyon destekli yaklasimlara yer verilmesi 6nerilmektedir. Gelecek
arastirmalar icin; kazanimlarin kaliciligini izleyen boylamsal desenler, oyun i¢i log
verilerini analiz siirecine ekleyen Ogrenme analitigi yaklasimlar1 ve dijital erigim
diizeyleri farklilasan okul baglamlarinda yiiriitiilecek karsilastirmali  eylem

aragtirmalar1 alanyazina degerli katkilar sunabilir.
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EXTENDED ABSTRACT

Introduction and Purpose. Children who grow up with digital technologies are
often assumed to be competent digital citizens; however, technical fluency does not
guarantee critical, ethical or safe technology use (Kirschner ve De Bruyckere, 2017). The
“second-level digital divide” (Hargittai, 2002) locates the real inequality not in access to
devices but in the skills required to use technology critically and purposefully. In
Tiirkiye, 91.3% of children aged 6-15 use the internet (TUIK, 2024), while one in six
school-aged children in Europe experiences cyberbullying (WHO Regional Office for
Europe, 2024). Although national studies on digital literacy are numerous, most remain
descriptive, and structured intervention studies at primary school level are scarce
(Yesiltas vd., 2023; Ketenoglu Kayabas1 ve Karasu Avci, 2026). The purpose of this study
is to examine how a gamification-supported digital literacy education programme, built
on the Common Sense Education curriculum and integrated with the Google Interland
platform, is reflected in fourth-grade students' digital awareness, skills and online
behaviours, with a particular focus on classroom processes and teacher-researcher
reflection. Four research questions guided the study, addressing (1) statistically

significant change in digital literacy levels, (2) the shaping of digital safety awareness,
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(3) transformation of ethical attitudes and responses to cyberbullying, and (4) the
teacher-researcher's experience and cyclical restructuring of the instructional design.
Vygotsky's (1978) concepts of the zone of proximal development and scaffolding,
together with Kolb's (1984) experiential learning cycle, constituted the interpretive

framework of the qualitative findings.

Method. The study was designed as practitioner (teacher) action research
structured around the Plan-Act-Observe-Reflect spiral (Kemmis vd., 2014) and adopted
a mixed-methods orientation in which qualitative data formed the backbone of the
inquiry. The programme was delivered to all 93 fourth-grade students of a private
primary school in the Tarsus district of Mersin during the spring semester of the 2025-
2026 academic year; only the data of 40 students (25 girls, 15 boys) whose parental
consent and child assent were fully obtained were included in the analyses. Qualitative
data were collected through a structured researcher's reflective journal kept after each of
the 12 sessions, scenario-based structured interviews conducted with 12 purposively
selected students by an independent field expert, and weekly worksheets. Quantitative
data were gathered through a pre-test/post-test administration of the 21-item Digital
Literacy Scale (Pala ve Bagibiiyiik, 2020; Cronbach's alpha .72 pre-test, .88 post-test).
Qualitative data were analysed via six-phase thematic analysis (Braun ve Clarke, 2006);
intercoder reliability calculated with the Miles and Huberman (1994) formula was .85.
For quantitative data, normality of difference scores was tested with Shapiro-Wilk;
paired samples t-tests were used for normally distributed dimensions and Wilcoxon
signed-rank tests for the Safety dimension and the total score, with Cohen's d and
Rosenthal's r (r=z/VN, N=40) as effect size indices. The study was ethically approved by
the university's educational sciences ethics committee (decision no. 34, meeting no. 2,

dated 04.02.2026); no audio recordings were made at any stage.

Findings. The diagnostic phase revealed serious misconceptions: students
perceived all online information as inherently true and coded digital citizenship merely
as the mechanical ability to use devices. These observations triggered the first action
decision, replacing formal lecturing with scenario- and simulation-based teaching. Two
further cyclical revisions followed: peer-supported pairing was introduced when some
students disengaged during complex password tasks, and a drama activity was added
when cyberbullying was narrowly understood as overt insults. By the end of the six
weeks, interview data showed that students questioned information sources, protected
personal data (“Even if we are friends, I would not give my phone number”, O1), created
strong passwords, and developed three complementary strategy clusters against
cyberbullying: affective peer support, withdrawing and setting boundaries, and adult
support and reporting mechanisms. The teacher-researcher's journal documented a

catalytic professional transformation from a formal, presentation-driven design towards
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an experiential, data-responsive one. These qualitative findings were supported by the
quantitative layer: statistically significant post-test gains were observed in all sub-
dimensions and in the total score, with a large effect for the total score (z=-3.42; p=.001;
r=0.54) and a medium effect for Safety (z=-2.64; p=.008; r=0.42).

Discussion and Conclusion. The findings resonate with Vygotsky's scaffolding
construct, as the game's instant feedback and peer pairing functioned as the digital
counterpart of the more capable other, and with Kolb's cycle, as students moved from
concrete simulated experiences to active experimentation in their real digital lives. The
heterogeneous change pattern in the Safety dimension aligns with Ribble's (2015)
characterisation of digital safety as a late-maturing component of digital citizenship.
Evaluated against Anderson et al.'s (2007) validity criteria for practitioner research, the
study operationalised outcome, process, democratic, catalytic and dialogic validity
through cyclical multi-source data collection, whole-cohort delivery, documented
practitioner transformation, independent interviewing and second coding. The study is
limited by the absence of a control group, the low internal consistency of two short sub-
dimensions, self-reported interview data and its single private-school context; consistent
with the nature of action research, the results are offered not as generalisations but as a
transferable, replicable model for comparable contexts. Practitioners are encouraged to
trial the concept discussion-simulation-reflection flow with peer pairing; policy makers
are encouraged to disseminate structured materials aligned with the national
curriculum's digital literacy goals; and future research is encouraged to employ
longitudinal designs, in-game log analytics and comparative implementations across

schools with differing digital resources.
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